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摘 要：区块链作为一种去信任化的分布式基础架构和新型计算范式，已经从最初的数字“加密货币”设

计演进为广泛应用的技术基础设施，为数字经济发展和转型提供了新的动能。然而，这也为区块链技术与

应用环境组成的生态带来了众多风险与挑战，包括区块链自身存在的技术安全风险及其融入现有系统所产

生的安全问题。针对这些风险进行深入分析与研究，对于促进区块链技术与生态的良性发展具有重要意义。

对这两类风险进行了全面系统的分析和评估，总结每种风险的成因、影响和缓解措施，为现有区块链项目

的安全管理和风险控制提供了有力指导。提出了区块链生态安全发展的六大安全目标，并根据这六大安全

目标构建了一个全面、多维度的区块链项目安全评估框架，旨在推动区块链生态的健康发展，为构建更加

安全、稳定、高效的区块链应用环境提供有力支持。
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Abstract: Blockchain has been evolved from the initial design of cryptocurrency to a widely applied technological 

foundation as a decentralized distributed infrastructure and novel computing paradigm, providing new impetus for 

the development and transformation of the digital economy. However, numerous risks and challenges have also 

been brought to the ecosystem composed of blockchain technology and application environments, including the 

technical security risks inherent in blockchain itself and those arising from its integration into existing systems. In-

depth analysis and research on these risks have been of great significance for promoting the benign development of 
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blockchain technology and ecology. Firstly, a comprehensive and systematic analysis and evaluation of these two 

types of risks were conducted, with the causes, impacts, and mitigation measures for each risk being summarized, 

thereby providing strong guidance for security management and risk control of existing blockchain projects. Subse‐

quently, six security objectives for the development of blockchain ecology security were proposed, and based on 

these objectives, a comprehensive, multi-dimensional blockchain project security assessment framework was con‐

structed, aiming to promote the healthy development of the blockchain ecosystem and provide robust support for 

building a more secure, stable, and efficient blockchain application environment.

Keywords: blockchain security, blockchain ecosystem, risk analysis, blockchain governance

0　引言

区块链技术是一种去信任化的分布式基础架

构和新型计算范式[1]。随着技术发展，区块链已

进入 3.0时代，即产业区块链时代，其应用从最

初的加密“数字货币”延伸至金融科技、政务民

生和社会治理等领域。2020 年 4 月，国家发展

和改革委员会将区块链技术纳入“新基建”范

畴，成为信息基础设施之一。至2020年年中，注

册在商业部门的区块链相关企业数量超过40 000

家，仅在 2020 年的前 6 个月内就新增了 8 129

家。区块链的作用毋庸置疑，然而，正如任何

技术都有其局限性，区块链亦非无懈可击。从

技术角度来看，区块链技术本身不够成熟，存

在安全漏洞；从法律角度，区块链的某些特性

与当前法律体系存在一定冲突；从经济角度看，

区块链性能等原因限制了其在传统场景下的大

规模应用。在区块链生态中，风险广泛存在且

危险性高，这些风险导致大多数区块链应用方

案只存在于理论而不能实际落地，因此，精确

抽象区块链生态共性安全风险并给出防范措施，

对于区块链产业的健康发展和正确发挥区块链

作用至关重要。

总体来说，区块链发展还处于应用探索阶

段，分析区块链生态的共性安全风险具有多方面

意义。第一，深入分析区块链生态共性安全风险

不仅揭示了现有技术的局限，而且能够推动底层

技术架构的优化和革新。第二，通过系统化的安

全风险分析，可以为区块链技术的标准化和规范

化提供依据，还可以为制定相关政策和法规提供

技术参数和考量依据，确保区块链技术的应用在

一个更加可控和透明的环境中进行。第三，区块

链安全性研究的跨学科特性不仅丰富了区块链安

全性的研究内容，而且有助于构建一个更加全面

和深入的理论框架，推动相关学科领域的融合与

发展。第四，对共性安全风险的认识有助于指导

实际应用中的安全性设计和评估。通过对这些共

性风险的深入分析，开发者和应用方可以更好地

预防和应对安全威胁，提高区块链应用的安全性

和可靠性，从而为用户提供更加安全的区块链

服务。

本文的主要贡献如下。

1) 系统地叙述了区块链发展历程、应用现状

和架构，定义了区块链生态这一概念，对区块链

生态安全态势进行了梳理，并对区块链安全事件

常见原因进行了讨论。

2) 运用社会技术系统理论思想，从区块链技

术安全和业务安全两个维度出发，对区块链生态

中存在的共性安全风险进行了全面的评估与详尽

的分析。

1　区块链生态与区块链安全风险

1.1　区块链生态

1.1.1　区块链发展历程

区块链技术的历史轨迹贯穿了多个发展阶

段：前区块链时代、区块链 1.0 时代、区块链

2.0 时代以及当前正处于的区块链 3.0 时代。在

前区块链时代，前人关于密码学的研究为区块

链底层加密算法夯实了基础[2-4]； Merkle 树

（Merkle tree）首次于 1980年被提出，后成为比

特币等“加密货币”区块验证的基石，为区块

链数据的完整性和可靠性验证提供了高效的加

密机制[5]；拜占庭将军问题（Byzantine gener‐

als problem）于 1982 年被提出[6]，为理解和设

计分布式系统中的共识机制和容错能力奠定了

理论基础；1997年出现的HashCash[7]更是被认为

第一代PoW（proof of work）算法；到了1998年，
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B-Money[8]和Bitgold[9]已经和比特币的特性非常

接近。

2008 年，中本聪发布了比特币白皮书[10]，

正式提出了区块链的概念。白皮书不仅描述了一

种去中心化的“数字货币”系统比特币，还详细

阐述了其背后的技术原理，即区块链技术。2013

年，Vitalik[11]提出以太坊，以太坊引入了智能合

约，进一步扩展了区块链的功能，智能合约可

以理解成运行在区块链上的程序，智能合约的

出现标志着区块链进入 2.0 时代。 2015 年，

Linux Foundation推出了Hyperledger项目[12]，区

别于公有链（如比特币和以太坊），Hyperledger

聚焦于企业级应用，是支持多种区块链技术和

框架的开源协作，特别是构建许可链解决方案，

要求节点在加入前得到网络的授权，从而适应

不同的业务需求和隐私标准。在区块链 3.0 时

代，区块链从原有的金融应用领域扩展到更广

泛的行业和社会系统中。区块链发展历程如图1

所示。

1.1.2　区块链应用现状

经过十多年的技术发展与完善，区块链的架

构日趋成熟。在我国信息通信研究院对全球范围

内的1 121项区块链项目统计中，金融领域仍然是

区块链技术应用的主要领域，但正逐步向医疗健

康、物流、工业互联网等经济社会多个领域拓展。

众多科技巨头的积极参与突显了区块链技术在跨

领域融合方面的巨大潜力。

综合以上分析，全球区块链生态呈现广泛且

多元，同时显示出各地区在应用焦点和发展速度

上的差异。这凸显了深入研究分析区块链生态共

性安全风险的必要性。这种风险分析不仅能为理

解各地区区块链应用的现状提供视角，也对预测

未来发展趋势、制定相应政策和促进国际合作具

有重要意义。

1.1.3　区块链层次架构

在区块链技术的演进过程中，传统的6层架

构（数据层、网络层、共识层、激励层、合约层

和应用层）逐渐呈现出模块淡化的趋势。通过深

入分析各层的技术与机制，可以发现，数据层、

共识层、激励层以及合约层在交易过程中的界限

逐渐模糊，难以进行明确区分。基于对区块链技

术本质特性的深入研究，本文将区块链技术的架

构简化为如图 2所示的 3个核心层次：网络层、

交易层和应用层。

网络层主要负责构建和维护区块链网络，确

保各节点间信息的有效传递，核心要素包括组网

方式和数据传播协议。

交易层承载着区块链技术的核心业务逻辑，

负责处理所有的交易操作。在这个层面，交易被

创建、验证并添加到区块链中。每笔交易都包含
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图1　区块链发展历程

Figure 1　Blockchain development history
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发送方和接收方的地址信息、交易的金额以及

一个独特的签名，这个签名证明了交易的有

效性。

应用层是架构中的最高层，也是用户与区块

链之间的接口，其主要作用是将区块链技术应用

于实际商业，为用户提供丰富的功能，帮助他们

实现各种任务。

为了缓解区块链的“三元悖论”[13]困境，

业界提出了Layer0、Layer1、Layer2和Layer3层

级概念[14]。Layer0作为最底层的基础设施层，对

应于前述架构中的网络层，为整个区块链体系提

供坚实的基础支撑。Layer1是建立在Layer0之上

的区块链层，它负责维护区块链网络的核心功

能。Layer2 是通过消除 Layer0 中的交互来实现

的，是一种解决扩展性问题的方案，通过与第三

方集成合作来提供更高的扩展性。Layer3为应用

层，承载着区块链应用和协议的运行，实现其他

应用程序所需的功能。表 1展示了Layer层级对

比和举例。

在当前复杂多变的区块链生态中，区块链

表1　Layer层级对比和举例

Table 1　Layer comparison and example

层级

Layer0

Layer1

Layer2

Layer3

定义

基础设施层

区块链层

协议增强层

应用层

主要功能

提供区块链底层技术和基础设施

提供主要区块链协议和功能，处理交易和智能合约

优化交易速度和费用，提高可拓展性，建立在Layer1主区块链之上

开发和运行各种区块链的应用程序和服务

举例
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以太坊、Polkadot、EOS
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图2　区块链架构

Figure 2　Blockchain architecture
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应用通常不单纯依赖于单一技术，而是倾向于

结合多种技术实现更加高效、可靠的区块链应

用系统。其中，Layer2 可拓展性解决方案尤为

突出，成为领域内的重要研究和应用焦点。鉴

于这一发展趋势，传统的 6 层区块链架构分析

模型无法全面覆盖新的Layer 2和Layer 3生态，

对当前区块链生态的技术细节和安全风险存在

盲区。相对而言，采用以 Layer0 至 Layer3 为核

心的层次结构来分析区块链生态，可以更为精

确地定位和评估技术共性安全风险，从而为构

建更加安全、稳定的区块链系统提供关键的理

论支持和实践指导。

1.1.4　区块链生态格局

传统意义上的生态系统是特定环境内，相

互作用的所有生物和环境的统称[15]，区块链生

态系统类似于传统生态系统，这些相互作用的

主体不是生物和非生物要素，而是围绕区块链

技术展开的多种实体和过程。区块链生态系

统指的是一群能够相互作用并与周围世界互动

的元素集合，这些元素共同创造一个具有特定

特征的环境。也可以将区块链生态系统定义

为特定用例下认可的治理结构。这种治理结

构为参与者的可接受行为、数据所有权、资

金支持、进入和退出标准以及参与者间信息

共享的条件提供了定义。区块链生态系统是

一个由不同实体、技术和过程组成的复杂网

络，这些要素共同工作以维持区块链平台的

健康和增长。

全球区块链技术的应用初步构建了一个如图3

所示的多层次生态格局，涵盖了硬件与基础设

施、底层技术、上层应用以及安全服务等多个维

度。硬件和基础设施是区块链技术稳定运行的基

础，为整个区块链生态系统提供了必要的计算能

力和硬件支撑。底层技术是这个生态体系的核心

所在，它扮演着类似于操作系统的角色，为区块

链应用提供了基础的架构和开发平台。这一层面

不仅支持了公链、联盟链、私链等多种类型区块

链的实现，还通过提供分布式账本、智能合约等

关键技术服务，极大地降低了区块链应用的开发

难度，加速了应用的部署和落地。上层应用则是

这个生态体系与最终用户之间的桥梁，它们以服

务和解决方案的形式，将区块链技术应用于各个

行业和场景。这些应用不仅丰富了区块链技术的

应用场景，也为用户带来了更加便捷、高效、安

全的体验。安全服务是确保整个生态体系可靠性

和稳定性的重要保障。它提供了代码审计、安全

监测、安全管理等一系列服务，从源头上保障

了区块链系统的安全，为整个生态体系的健康

发展提供了有力支撑。整体而言，区块链生态

是一个多元化、层次丰富的网络，涉及技术、
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图3　区块链生态格局

Figure 3　Blockchain ecological landscape
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市场、法规和社会各个方面，通过各实体和过

程的相互作用推动区块链技术的创新与应用。

这个系统不断进化，反映了区块链技术与应用

的最新发展。

1.2　区块链生态共性安全风险的界定

区块链技术仍处于非金融领域应用的探索

阶段，其发展的动态和潜在的应用方向至关重

要。为了促进区块链技术与金融科技、政务民

生以及社会治理等场景的深度结合，必须对区

块链生态中的安全风险有清晰的认识和有效的

防范策略。区块链生态安全风险是指区块链技

术及其应用过程中可能遇到的各种潜在的安全

威胁和漏洞，这些安全风险最终可能导致资

产损失、数据泄露、系统瘫痪等严重后果。

文献 [16]从区块链应用的实际场景出发，探讨

了业务层面所面临的安全风险。文献[17]着重从

区块链的安全特性出发，分析了在技术发展进

程中遭遇的挑战及相关的安全风险。文献[18]从

攻击的角度出发，研究了在区块链应用过程中

可能遭遇的安全风险。然而，当前对于区块链

安全风险的界定大多从信息技术、法律法规和

经济成本 3 个不同维度进行，整体对于安全风

险的定义与类型划分较为模糊和琐碎。此外，

对于技术特性和实际应用之间的分析也存在一

定程度的割裂。

以托马斯·休斯为代表的“技术-社会系

统”思想强调技术与社会的不可分割性[19]，反

对将两者简单割裂。他认为，无论是技术决定

论还是技术的社会建构论，都无法全面揭示技

术与社会的复杂互动关系。与此同时，社会技

术系统理论则认为，组织是一个由社会系统和

技术系统相互作用形成的复合体系，其中包括

正式组织、非正式组织、技术系统以及成员素

质等多个要素[20]。这一理论特别适用于分析新

技术如何融入并影响社会系统，强调社会系统

与技术系统之间的紧密关联，技术系统的任何

变化都会引发社会系统的相应调整。在区块链

生态中，技术系统即区块链技术，社会系统即

应用区块链技术的各个场景，以及各个场景中

原有的社会环境。区块链技术在应用到社会各

应用场景的过程中，不仅通过认证交易商品、

促进脱媒、提升运营效率等方式对商业模式的

价值主张、创造、交付、捕获和传播产生深远

影响，更在与其他社会要素的重新整合中，触

及并改变社会系统的其他多个领域。借助社会

技术系统理论提供的观点，可以从技术系统与

社会系统的双重视角出发，深入分析区块链生

态中存在的共性安全风险。这些风险不仅包括

区块链技术系统自身存在的技术性问题，还涵

盖了技术系统升级后社会系统变化所带来的业

务层面的风险。这样的分析方式有助于更加全

面、深入地了解区块链风险，从而制定更有效

的风险管理策略。

2　区块链生态安全态势

据SlowMist Hacked统计[21]，从 2012年开始

到 2024年 2月，公开的区块链安全事件共 1 459

起，造成了 32 015 275 117.24 亿美元的直接损

失，具体数据如图 4所示。通过对比可以发现，

自 2018年区块链技术大热以来，每年发生的安

全事件呈逐年递增趋势，但损失金额却有起伏而

且呈下降趋势。

造成这些安全事件常见的十大成因如图5所

示，其中常见原因为卷款跑路，占全部原因的

1/4，就 2023年由于项目方卷款跑路造成的安全

事件共117起；其次为智能合约漏洞，2023年因

存在合约漏洞而被攻击的事件有 57起，损失约

为 7 582万美元，同时合约漏洞利用往往伴随着

闪电贷攻击、价格操纵等。2023年，各赛道项目

安全事件的分布及损失如图6所示。其中，去中

心化金融（decentralized finance，Defi）领域成
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图4　区块链安全事件和损失金额统计

Figure 4　Blockchain security incident and loss amount statistics
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为安全事件频发、损失最为严重的领域。据统

计，该年度Defi安全事件总数为282起。紧随其

后的是交易平台，作为数字资产交易的主要场

所，交易平台负责为用户提供数字资产的存储和

管理服务。然而，若交易平台存在安全漏洞或遭

受黑客攻击，用户的资产将面临损失或被窃取的

风险。 

通过对区块链生态安全态势进行分析发现，

区块链安全事件逐年增加，对区块链生态安全风

险的分析和预防迫在眉睫。这一工作不仅可以帮

助行业内部人士识别和修复潜在的技术漏洞，还

可以提高社区成员对安全实践的认知，进而促进

更加稳健的技术发展和应用。此外，这样的分析

挖掘能为监管机构提供制定相关政策和监管措施

的依据，确保区块链技术的健康、可持续发展，

并保护投资者和用户的合法权益。因此，对区块

链生态共性安全风险的深入分析不仅是对过去和

现状的总结，更是对未来可持续安全策略的关键

铺垫。

3　区块链生态技术共性安全风险分析

本节从技术系统的视角，根据不同层级特

点，对区块链的 Layer0 至 Layer3 层次结构所蕴

含的风险进行了全面深入的分析，与社会系统中

存在的区块链生态应用共性安全风险形成互补。

Layer 0 和 Layer 1 是区块链的底层基础设施层，

包括网络节点连接、提供算力的硬件和密码学电

路等组件以及运行在其上的区块链共识算法、

P2P网络连接协议和智能合约虚拟机，它们为区

块链高层应用生态提供了基础设施和底层支持。

Layer 2 是一种解决 Layer 1 扩展性问题的方案，

其目标是增加吞吐量，降低手续费并减少Layer 

1网络拥堵，以太坊众多Rollup方案和其生态是

Layer 2的典型代表。Layer 3主要是为开发人员

提供工具和框架，从创建和部署去中心化应用

程序（decentralized application，DApp），解决

了不同区块链之间的互操作性问题，实现了真

正的互操作性目标，其代表性生态应用是各种

Defi项目。针对Layer0-1层级，从风险成因、攻

击案例、防护措施等多个维度刻画了其共性安

全风险；对于 Layer2层级，从实现方案原理出

发，分析归纳了 11个共性安全风险；Layer3最

主要且最具代表性的应用是 Defi，因此本文从

Defi 应用角度深入探讨 Layer3 层级共性安全

风险。

3.1　Layer0-1共性安全风险分析

Layer0为区块链基础设施层，Layer1为区块
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图5　区块链安全事件常见原因

Figure 5　Common causes of blockchain security incidents
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链层，两者联系紧密，因此本节进行统一分析。

表 2汇总了区块链生态Layer0-1共性安全风险。

数字钱包被盗风险涉及OKcoin交易所上的账户

被盗，Gatecoin、Bitfinex交易所遭受黑客攻击以

及挖矿服务器 Nicehash 被黑客入侵等案例。例

如，衡阳“9.15”特大洗钱犯罪集团案犯利用虚

表2　Layer0-1共性安全风险总结

Table 2　Summary of common security risks in Layer0-1

风险/攻击

51%攻击

数字钱包被盗

洗钱、多账户套利

私钥泄露攻击

DDoS攻击

隐私信息泄露

金融诈骗

智能合约代码漏洞

量子计算攻击

哈希碰撞攻击

成因

PoW或PoS共识算法底层

机制［22］

网络钓鱼、交易所被攻

击，缺乏有效的安全防护

措施而被攻击者实施漏洞

攻击

不法分子使用基于密码学

保证的强隐私类“加密货

币”（如门罗币、达氏币、

零币等）进行资产转移，

赃款难以追踪

去中心化特性使得私钥由

节点自行保管；不易篡改

特性使得用户密钥一旦泄

露或丢失就会失去对账户

资产的控制

攻击者通过超载目标系统

的资源，使其无法正常提

供服务

交易信息公开

区块链滥用、匿名性、创

建欺诈性的投资方案、网

络钓鱼

编程错误、逻辑缺陷或安

全审计不足

量子计算机能够在同一时

间处理多个状态，使得问

题的求解速度大幅加快

基于哈希函数的特性和算

法的弱点

攻击案例

老牌公链Aeternity遭到黑客

51%攻击；Bitcoin Gold
（BTG）；Verge（XVG）

至少 5 名用户在 OKcoin 交易

所上的账户在同一时间被盗；

香港“数字货币”交易所

Gatecoin 遭受黑客攻击；Bit‐
finex 交易所攻击；挖矿服务

器Nicehash被黑客入侵

衡阳“9.15”特大洗钱犯罪集

团案，犯罪团伙利用虚拟币交

易洗钱

OKX DEX 遭受私钥泄露攻

击；用户遗忘私钥

OKEx、Bitfinex等交易所相继

遭到DDoS攻击；Bitcoin网络

拥堵攻击

Monero 分析攻击；“加密货

币”矿机制造商 Canaan 的服

务器，窃取了大量的用户数

据，包括用户名、电子邮件地

址、IP地址和设备信息［25］

Bitconnect投资平台卷款跑路

事件；

Octopaul足球预测区块链平台

卷款跑路事件

The DAO攻击；Parity冻结；

跨链互操作协议PolyNetwork
遭黑客攻击

基 于 Grover 算 法 和 Shor 算

法［27］的量子计算正对哈希函

数和公钥密码算法构成极大的

潜在威胁。

MD5摘要算法碰撞［29］和

SHA1摘要算法碰撞［30］

金额/损失

损失超过3 900万
枚AE代币；1 800
万美元的BTG

近 64 万元人民币

的比特币和莱特

币； 200 万美元；

45 亿美元；超过

4000个比特币

400亿元

276万美元；9.3亿
美元（2022年）

交易滞后、交易失

败，甚至网络瘫痪

个人隐私泄露

大量投资者总损失

高达 36 亿美元 ；

200多万人民币

360 万个以太币；

15.3 万个以太币；

价值 6.1 亿美元加

密资产被盗

暂无

暂无

防护措施

通过扩大节点规模等方式使

得算力尽可能分散

增强应用层软件保护等方式

在一定程度上加以防范

从交易、地址与资产类别等

不同维度提供洗钱风险监测

与预警，能有效提升各类机

构防范与打击虚拟资产洗钱

活动的能力［23］

通过第三方机构托管或门限

签名技术等方式来确保用户

密钥的安全性［24］

加强对网络攻击流量的监控

识别，及时发现并清洗攻击

流量；通过PoW等方式限制

攻击者对节点资源的恶意

占用

匿名地址、隐私保护协议；

对存储和传输的敏感数据进

行加密

多因素身份验证；选择信誉

良好、有安全措施的交易平

台进行金融交易；定期监测

账户活动，报告可疑/异常

活动

安全审计和代码审查；输入

验证和边界检查［26］

加快预研抗量子计算攻击的

后量子密码PQC算法［28］

提高哈希函数设计复杂度对

抗 攻 击 ； 使 用 开 放 地 址

法［31］、链地址法、再散列

函数法

··8
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拟币交易进行洗钱，涉及金额达到400亿元。为

了应对这种风险，可以提供洗钱风险监测与预

警，有效提升各类机构打击虚拟资产洗钱活动的

能力。

DoS攻击和隐私信息泄露也是Layer1安全风

险的一部分。DDoS攻击是指攻击者通过超载目

标系统的资源，使其无法正常提供服务。隐私信

息泄露是指交易信息的公开导致个人隐私泄

露[24]，如Monero遭受了分析攻击，导致个人隐

私泄露。

区块链的去中心化特性使得私钥只能由节点

自行保管，一旦私钥泄露或丢失，用户就会失去

对账户资产的控制。例如，OKX DEX遭受私钥

泄露攻击，导致损失达到276万美元。为了确保

用户私钥的安全性，可以通过第三方机构托管或

门限签名技术等方式来保护私钥。智能合约漏洞

风险包括 The DAO 攻击、Parity 冻结和 Polynet‐

work遭黑客攻击等。此外，智能合约代码漏洞、

P2P网络安全攻击隐私信息泄露也是安全风险的

一部分，保护用户隐私安全和加强网络安全措施

对应对这些风险至关重要。

3.2　Layer2共性安全风险分析

Layer2是针对底层区块链（Layer1）扩容的

一种链下解决方案，扩展支付类和扩展智能合约

类是目前Layer2技术方案的主要方式。根据Op‐

timism基金会使用一阶逻辑[38]对Layer2扩展技术

的语义建模[39]，任何 Layer2的扩展实现，如支

付或状态通道、Validium、侧链、Plasma、Rol‐

lup 等都可以被抽象为 OVM（optimism virtual 

machine），其特点是与以太坊主链兼容，除状态

通道外均可支持运行以太坊虚拟机（ethereum 

virtual machine, EVM）。根据“加密货币”项目

市值排行，Layer2 OVM项目主要是针对以太坊

的扩展方案，如市值排行前 100的OVM项目有

续表

BGP劫持攻击

P2P网络安全攻击

整数溢出攻击

拒绝服务攻击

无法获取异常攻击

自私挖矿攻击

恶意操控互联网流量的路

由对区块链节点的流量进

行误导和拦截

缺少传统中心化网络中的

节点身份认证、网络入侵

检测、通信数据验证等安

全机制

数值超出所定义的整数类

型范围［33］

通过消耗合约资源让用户

退出合约

Solidity语言使得智能合约

无法获取被调用合约中出

现的异常信息

攻击者挖到新区块后不立

即公布，继续挖矿直到挖

到第二个新区块后公布之

前保留的新区块，浪费诚

实矿工的算力获取额外

收益［36］

Balancer.fi遭受BGP Hijacking
攻击，访问该网站的链接后，

钱包会遭受钓鱼攻击；黑客通

过BGP劫持亚马逊AWS 256
个 IP

Sybil攻击；Eclipse攻击

黑客攻击了 BEC 的 Token 合

约，通过一个整数溢出安全漏

洞将大量 Token 砸向交易所；

黑客通过漏洞制造和抛售了天

文数字规模的SMT Token［34］

KotET安全漏洞事件；Govern 
Mental合约代币遭到拒绝服务

攻击

暂无

暂无

暂 无 明 确 数 值 ；

168 万 的 “ 加 密

货币”

暂无

BEC的价格几乎归

零；SMT价格崩盘

游戏玩家无论发送

多少ETH给智能合

约都无法成功竞争

游戏中的“王位”；

1 100 个 ETH 被困

在合约中

暂无

暂无

建立专门用于区块链的去中

心化网络

限制未经授权节点接入区块

链网络、增加网络异常行为

检测、修改节点连接设置等

措 施 解 决 将 面 临 被 攻 击

风险［32］

一方面可使用 OpenZeppe‐
lin［35］ 建立SafeMath库进行

程序编写；另一方面可对运

算逻辑进行验证

引入时间机制使得合约即便

执行超时或者操作失败也能

够继续执行；可增设多个

Owner 账户共同治理合约，

必要时可考虑使用多签名请

求方式来加强权限控制

调用低级别函数后需对其返

回值进行检查，以便及时发

现异常并进行处理

文献[37]提出的挖矿难度调

整公式加入了孤块数量，使

得自私挖矿不会比诚实挖矿

更具优势

··9
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Polygon(Matic) [40]、 Arbitrum[41]、 Optimism[42]、

Metis[43]、StarkNet[44]等，关于比特币的 Layer2

上市项目很少，因此本文聚焦于以太坊 Layer2 

OVM实现的安全风险分析，Layer2共性安全风险

有以下11种。

（1）交易有效性未验证风险。Layer2的交易

有效性需要由节点或参与方进行验证。状态/支

付通道交易的有效性由参与方自行验证，没有仲

裁机构对争议进行仲裁，因此交易无效风险较

高。对于侧链方案来说，由于侧链方案专门承担

验证者角色的节点较少，因此有较高的交易无效

风险，同样的情况存在于 Optimism Rollup 和

Plasma。近期取得进展的零知识证明（ZK）Rol‐

lup[45]方案则不存在此风险，ZK Rollup会在交易

改变区块链状态后生成对应的ZK proof，随后提

交到主链上，因此主链上的任何参与方都能访问

和验证Proof的有效性。

（2）数据可获得性低的风险。数据可获得

性[46]是 Layer2 特有的属性，Layer2 会将某些必

要的数据提交到Layer1主链上，以备进行争议仲

裁或灾备恢复，提交数据内容根据Layer2实现方

案的不同而有所区别。支付/状态通道只将交易

双方最终结算的余额结果提交到主链，中间交易

数据不提交，因此这部分数据除交易双方外无法

获取，数据可获得性最差。侧链和 Plasma将区

块头和交易的哈希值定期提交到主链上，其数据

可获得性略微强于支付通道，但因为它们的交易

数据不提交到主链而是自行存储，其数据可获得

性仍然较差。Rollup 方案的数据可获得性是

Layer2实现中最佳的，所有Rollup链的交易数据

和状态改变的结果都会以压缩的形式提交到

Layer1主链上，因此Rollup可提供最佳的争议仲

裁和灾备恢复，数据可获得性最好。

（3）数据不一致风险。所有Layer2实现方案

因涉及与主链进行部分状态同步的问题，都有数

据不一致的风险。支付通道的数据不一致风险因

其与Layer1主链状态或数据同步最少而最高，侧

链和Plasma次之，Rollup因其将交易和状态信息

都提交到主链上而将数据不一致风险降到了

最低。

（4）虚假交易风险。支付通道的结算需要所

有参与方共同确认才会进行，因此参与的交易方

越多，伪造交易的风险越低。侧链和 Plasma都

因其数据可获得性差，存在伪造交易的风险。负

责提交区块头到主链的节点可以虚构一个不存在

的交易并提交到主链，同时此节点不把交易数据

广播给Layer2中的其他节点和用户，导致交易的

有效性无法被任何一方验证。Rollup则不存在这

个问题，原因是节点在提交交易结果的同时必须

提交压缩的交易数据，若只有交易结果没有交易

数据，则交易无效。

（5）资产双花风险。支付通道中的所有交易

在主链上最终确定，所以双花风险很低。其他

layer2实现方案都有可能遭受双花攻击，攻击能

否成功取决于子链与主链进行状态同步的速度和

时间间隔，与主链的同步速度越快，越不容易产

生双花攻击的风险。

（6）资产无法结算风险。支付通道需要参与

方共同确认才可以关闭，若有一方或多方共谋恶

意阻止通道关闭，则支付通道无法关闭，导致用

户资金无法完成结算而退出。用户进行资产结算

退出侧链时，如果侧链的验证者（或矿工）不诚

实或有恶意，他们可能会拒绝执行或处理正当的

退出请求。另外一种情况是用户在退出侧链时，

需要提交证明他们在侧链上的资产所有权的证

据。如果侧链的数据不可用或者损坏，用户可能

无法生成这样的证据，从而无法退出，造成这种

情况的原因是侧链数据可用性差。

（7）中心化程度与抗审查性[47]。除了支付

通道以外，其他Layer2扩展方案都存在中心化程

度高的问题，这些扩展方案的出块节点一般由项

目方运营，项目方为了节省运营成本和提高

Layer2性能，往往只运行单一节点，一旦项目方

节点故障，则Layer2可用性将大打折扣，且抗审

查性也很弱。

（8）验证者腐化或被贿赂风险。支付通道无

第三方验证者，因此不存在这个问题。其他

Layer2方案因其中心化特性都存在这个风险。近

期有项目方如 Metis 提出了去中心化的 Layer2，

只要质押一定数量的代币，任何人都能成为

Layer2的出块或排序节点。

（9） 主链重组风险[48]。这个风险是由

··10
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Layer2 锚定的 Layer1 主链重组导致的，如主链

发生短暂的分叉，Layer2 提交的状态信息在主

链其中一个分叉上，当主链消除分叉后 ，

Layer2 可能需要重新提交状态信息。对于 Rol‐

lup 实现来说，其不只需要重新提交交易结果

和世界状态，还需要重新提交压缩的交易数

据，而其他 Layer2实现方案则只需要重新提交

区块头或者交易哈希。

（10）资产永久锁定风险。这个风险所有

Layer2实现方案都具有，这是因为用户在将资产

转移到 Layer2 前需要将它们锁定到 Layer2 实现

方案项目方提供的资产锁定智能合约中，若

Layer2出现问题，则可能导致用户资产无法解锁

或结算。

（11）资产退出结算延迟。Layer2还有一个

实现中的缺陷是资产退出，Layer2回到Layer1时

结算无法立即完成，需要设定一定的挑战期限

（通常为数天）进行合法性校验，若期限内无人

提出证明交易不合法的欺诈证明，则通过挑战

期。需要立即结算的场景或者需要 Layer2 和

Layer1高速状态同步的DApp因此受限。近期，

StarkNet推出的ZK Rollup方案则自带有效性ZK

证明[49]，没有挑战期，可以快速结算。

Layer2共性安全风险总结如表 3所示。其中

主链重组风险无法避免，必须设计相应的缓解措

施，这是以太坊主链因PoS机制经常出现暂时性

的分叉导致的，在主链完成最终分片升级以前会

一直存在。主链重组风险原理如图7所示。

如图7所示，Layer 2链的状态信息需通过同

步节点（排序器）提交到位于Layer 1主链的状

态同步智能合约中永久保存。位于Layer 2的区

块数据 ABC 已打包到 Layer 1 区块并且记录在

Layer 1的状态同步智能合约中，这些Layer 1区

块已得到足够多的确认并且位于最长合法链，

而Layer 2区块D的状态虽然已完成同步，但所

同步的区块位于 Layer 1的暂时性分叉 1中，这

个分叉不在最长合法链中，最终会被回滚，对

于Layer 2来说，发生了一次主链回滚事件，导

致本来已同步状态的 Layer 2 区块变成未同步

状态。

以上Layer 2安全风险根本上是OVM中心化

架构本身的天然缺陷导致的。Layer 1因其可扩

展性差必然需要Layer 2进行扩容，而Layer 2因

其与Layer 1主链的锚定关系导致其采用类OVM

的实现方式，Layer 2风险缓解方式如下：

1) 消除排序器中心化；

2) 排序器与区块提出者角色分离；

3) 采用非交互式验证器；

表3　Layer2共性安全风险总结

Table 3　Summary of common security risks in Layer2

OVM方案

状态/支付

通道［50］

Sidechains
（侧链）［56］

Rollups［59-60］

Plasma［61］

安全风险

交易有效

性未验证

风险

高

（P2P验
证）

较高

（验证者节

点数量少）

较高

（验证者节

点数量少）

较高

（验证者节

点数量少）

数据可

获得性

（差）

参与方

自行存

储

（较差）

侧链存储

（强）

链上存储

（较差）

Plasma
链存储

数据不一致

风险

高

（链下数据

争议）

高

（侧链数据与

主链不同步）

低

高

（Plasma链
数据与主链

不同步）

虚假交

易风险

反比于

参与方

数量

高

（验证节

点作恶）

低

（主链最

终确定）

高

（验证节

点作恶）

资产

双花风险

低

（主链结算）

取决于数据

同步速度和

时间

取决于数据

同步速度和

时间

取决于数据

同步速度和

时间

资产无法

结算风险

高

中等

（侧链与主链锚

定机制不完善）

低

（退出过程中可

能出现争议）

高

（退出失败或

延迟）

中心化

程度

低

取决于

实现

高

取决于

实现

验证者

腐化/
贿赂

无

高

高

高

主链

重组

低

低

高

低

抗审查

强

取决于节

点数量

弱

取决于节

点数量

资产永

久锁定

可能

可能

可能

可能

Layer2项目

Connext［51］、

Celer［52］、Pe‐
run［53］、Counter‐

factual［54］、In‐
terledger［55］

Polygon、
xDai［57］、

SKALE Net‐
work［58］

Optimism、Arbi‐
trum、StarkNet

Kyber Net‐
work［62］、Loom 

Network［63］、

OmiseGO［64］
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4) 针对主链重组风险设计状态备份机制；

5) 采用去中心化社区治理方式，减少对项目

方的决策依赖；

6) 采用兼容EVM的异构高性能Layer 2链。

3.3　Layer3共性安全风险分析

Layer3层为Layer2上的应用层，其共性安全

风险如表 4 所示，主要有 MEV（miner/maximal 

extractable value）攻击风险、闪电贷攻击风险、

Rug Pull攻击风险、吸血鬼攻击风险、预言机攻

击风险等。

（1）MEV攻击：矿工/验证者最大化可提取

价值[65]是指矿工（或验证者）在打包区块时，

通过改变交易顺序以获取额外的收益。MEV攻

击可通过多种方式实现：前置攻击、后置攻击、

三明治攻击[66]、损失与再平衡攻击（loss versus 

rebalancing, LVR）[67]。其中，三明治攻击通过

在受害者交易前后进行操作，即前置和后置攻击

结合，巧妙实现了低风险套取利润。三明治攻击

如图8所示，一般步骤如下。

1) 攻击者在内存池中不断搜索潜在的受害者

交易。

2) 攻击者将这个交易组合顺序发给矿工/验

证者，进行竞价确定交易位置，出价最高者的组

合顺序确定为最终交易执行顺序。

3) 矿工/验证者成功出块，交易得到确认后

攻击者通过智能合约将出价金额转给矿工/验证

者。至此完成一次三明治攻击，攻击者继续搜索

下一个潜在受害者交易。

在文献[68]所描述的案例中，攻击者通过在

受害者交易前插入一笔前置交易，在受害者交

易后追加一笔后置交易。在这一过程中，攻击

者仅使用 4.4个WETH作为初始资金，却赚取了

34.7个WETH，成功发起了一次三明治攻击并最

终获利9.6万美元。出现MEV攻击的主要原因是

去中心化交易所（decentralized exchange，DEX）

采用的自动做市商（automated market maker，

AMM）协议存在设计缺陷。此类自动做市商通

常采用恒定乘积函数来维护交易对的流动性，

即式(1)：

X1∙X2 = K1                            (1)

其中，X1∙X2分别表示两种代币的储备量。在不

考虑交易费用的情况下，交易前后储备量乘积保

持不变，始终为XT。由于恒定函数的特性，在

Layer2
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图7　主链重组风险原理

Figure 7　Main chain reorganization risk principle
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图8　三明治攻击

Figure 8　Sandwich attack

表4　Layer3共性安全风险总结

Table 4　Summary of common security risks in Layer3

风险

MEV攻击

闪电贷攻击

Rug Pull

吸血鬼攻击

预言机攻击

风险成因

交易执行顺序可以被操纵，并

获取额外利润

无抵押借入大量资金，操纵市

场，获得巨额利润

投资项目管理者在收取投资者

资金后放弃项目，使投资者获

得无价值资产

激励一个平台的流动性提供商

将他们的LP代币入股到一个新

平台，从而窃取该平台的流

动性

部分借贷平台通过唯一价格预

言机获取外部市场价格。如果

外部市场被攻击者操纵，抵押

品价值被严重错估，从而低价

买入或高价抵押，最终获取利

润。与闪电贷组合使用

风险是否

可持续

是

是

否

否

是

攻击案例

黑客持续通过三明治攻

击捆绑受害者交易

Harvest Finance在
Curve中的储备资产价

格被黑客操纵

Arbix Finance被攻击者

引诱购买没有价值的

资产

Sushi发布吸血鬼游戏，

鼓励Uniswap的流动性

提供商将其 LP 代币存

入Sushi

黑客操纵SushiSwap 
INV-WETH池的 INV
价格，使得 Inverse Fi‐
nance使用SushiSwap
作为价格预言机时，

INV价格被严重夸大

财产损失

每次三明治攻击平均

造成上百美元的损

失，最高损失可达

10万美元

攻击者以远低于储备

资产价值的价格购买

这些资产，最终获利

3 400万美元

攻击者从金库中榨干

了约 1 000 万美元的

用户资产

最终Sushi从Uniswap
提取了约8 300万美

元的流动性

攻击者抵押 1 700 个

INV （实际价值约

6.44 万美元），借出

总价值约 1 560 万美

元的资产

缓解措施

尽可能地将大宗交易拆

分为许多小交易；设置

自动滑动容差；建立

MEV拍卖平台

自动检测价格操纵攻击

投资者应谨慎行事，并

在投资前始终确认项目

的可信度；持续跟踪投

资项目的审计信息

对协议代码库应用限制

性许可证

使用时间加权平均价格

预言机；聚合来自多个

独立数据提供商的价格

数据
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AMM上交易存在滑点问题，即用户实际成交价

格不等于用户的预期价格。例如，一个用户想要

用p个代币2换取代币1，假设能够换取q个代币

1，交易将遵循式(2)执行。

( )X1 - q ( )X2 + p = X1∙X2                      (2)

可化简为式(3)：

q =
pX1

p + X2

                                 (3)

最后可变换为式(4)：

q
p
≠ X1

X2

                                    (4)

正是滑点问题的存在，攻击者才有从三明治

攻击中获利的可能。针对MEV攻击，有多种缓解

措施，Patrick等[69]通过订单拆分的方法，将大宗

交易拆分为多个小交易，避免三明治攻击盈利机

会的出现；Xavier等[70]设计了一种可验证的交易

排序规则，允许矿工/验证者通过操纵交易顺序获

利，但是被操纵的交易不会因排序变更出现额外

的损失；Heimbach等[71]设计了一个博弈论模型，

通过受害者和攻击者的角度分析三明治攻击，提

供了一种设置滑动容差的算法来避免三明治攻击

的发生，最后分析表明，其算法优于Uniswap的

恒定容差算法；Chemaya等[72]在之前研究的基础上

提出了自动滑动容差的算法，Uniswap v3已经从恒定

滑动更改为自动滑动[73]；文献[74]重新设计了

AMM机制，提出了一种基于时间加权平均的做

市 商 （time-weighted average market maker，

TWAMM）机制，也是将大宗交易通过其算法拆

分为多个小型交易；Daian等[75]提出了MEV拍卖

平台，旨在建立提取MEV的规范秩序。

（2）闪电贷攻击：攻击者可以通过闪电贷平

台无抵押地借入大量资金[76]，操纵市场从而达

到获取利润的目的。闪电贷攻击如图9所示，一

般分为4步。

1) 攻击者通过闪电贷平台无抵押借入大量

代币。

2) 攻击者利用借入的代币在DEX或其他交易平

台上进行大量买入或卖出，操纵目标代币的价格。

3) 通过价格操纵，攻击者可能会对一些抵押

贷款平台进行预言机攻击，使其高估或低估抵押

品的价值，以高价抵押或低价收购代币获取利润。

4) 在完成所有交易并获取利润后，攻击者立

即归还闪电贷。
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图9　闪电贷攻击

Figure 9　Flash loan attack
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例如，攻击者通过闪电贷暂时操纵了 Har‐

vest Finance在Curve中持有的储备价值[77]，压低

了 Harvest 上 USDT 和 USDC 的价格，使攻击者

能够以远低于其价值的价格购买这些代币，并偿

还闪电贷，最终获利3 400万美元。

针对闪电贷攻击已经有相关研究，Qing

等[78]提出了自动检测价格操纵攻击的方法，并

在以太坊的前14 50万个区块上进行了实验评估，

检测到了约180次攻击，准确率约为78.9%；Cao

等[79]设计了 Flashot工具，能够在每个 Flashloan

事件中以标准化图表精确地说明资产流。

（3）Rug Pull 风险：Rug Pull 是指项目管理

人在收取投资者资金后放弃项目，给投资者留下

无价值的资产[80]。进行这种骗局的一种方法是

引诱收益农场协议购买没有价值的资产，然后将

该资产换成ETH或另一种有价值的资产。例如

Arbix Finance[81]，在没有任何先进攻击技术的情

况下，攻击者直接从金库中榨干了约 1 000万美

元的用户资产。为了防止Rug Pull，投资者应谨

慎行事，并在投资前始终确认项目的可信度[82]。

此外，持续跟踪投资项目的审计信息，使投资者

能够快速识别风险并采取适当措施，从而减少

损失。

（4）吸血鬼攻击：吸血鬼攻击[83]是一种策

略，其第一步是诱导平台的流动性提供商将他们

的LP代币（代表提供的流动性数量）投资到一个

新平台。当新平台成功吸引足够的流动性后，吸

血鬼攻击进入第二阶段，即把质押的LP代币转

移到新平台。通过这一手段，新平台能够利用转

移的流动性为其自动化做市商服务，不仅窃取原

有平台的流动性，还夺走其交易量和用户。以

SushiSwap为例，Uniswap的流动性提供商将LP

代币抵押在 SushiSwap 上，以换取额外的 Sushi

代币奖励[84]。在SushiSwap的吸血鬼攻击事件之

后，Uniswap采取了法律手段进行反击，如对协

议代码库实施限制性许可证。

（5）预言机攻击：由于部分贷款平台将去中

心化交易所作为唯一价格预言机，攻击者通过闪

电贷短时间内获取大量资金，利用DEX滑动机

制，扭曲两种代币之间的相对价格，若攻击者操

纵价格使得贷款平台的抵押品价格被严重低估，

则能够以远低于其价值的价格购买这些抵押品，

最终实现盈利目的；相反，若抵押品价格被严重

高估，则攻击者抵押资产，以远超于其价值的价

格借出大量资金，同样获取大量利润。例如，一名

攻击者在 SushiSwap INV-WETH 池中将 500 个

ETH 换成 1 700 个 INV，从而操纵 INV 的价格，

使 INV的价格上涨了约 50倍，引导贷款平台 In‐

verse Finance 使用 SushiSwap 作为价格预言机，

预言机返回的 INV价格被夸大[85]。

预言机攻击可以通过时间加权平均价格预言

机（time weighted average price, TWAP）[86]来解

决，但是这种解决方案只能确保价格不会在同一

区块内被操纵。目前比较主流的方案是聚合来自

多个独立数据提供商的价格数据，确保价格不容

易被操纵[87]。

4　区块链生态业务安全风险分析

区块链生态业务安全风险通常是区块链技术

改变了原有传统业务模式和逻辑所带来的，其业

务安全风险分类如图 10所示，具体可以进一步

细化为业务数据安全风险、业务应用安全风险和

业务监管安全风险3个维度。
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图10　区块链生态业务安全风险分类

Figure 10　Refined classification of security risks in

blockchain ecological business
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4.1　业务数据安全风险

业务数据安全风险主要源于区块链的固有特

性或技术缺陷在某些应用场景中的放大效应。这

不仅限制了区块链技术在实际应用中的广度、深

度与长久性，而且可能给经济和社会带来损失。

区块链生态业务数据风险具体包括数据隐私性风

险、数据可靠性风险以及数据一致性风险。对这

3种风险的评估如表5所示。

4.1.1　数据隐私性风险

区块链生态中的隐私问题主要涉及交易隐私

和用户身份信息隐私。用户身份信息隐私表示区

块链账户背后的实体身份信息；交易隐私是指区

块中各种账户交易信息。尽管区块链技术因其透

明性而受到推崇，增强了系统的信任度，但这一

特性可能导致用户交易和身份数据的潜在暴露，

引发隐私问题。例如，攻击者能够通过长期监测

链上交易的元数据，掌握链上任何账户地址的行

为动态，并“追溯”出交易背后的现实参与方。

此外，通过大数据分析，攻击者还可能轻易找到

用户的公钥，并进一步结合公开的交易时间、交

易内容以及交易者信息，从而确定公钥的实际所

有者。区块链底层技术依托于非对称加密和哈希

算法等密码学加密算法，确保只有密钥持有者能

访问数据。私钥的个人管理也存在风险，一旦私

钥遗失或受到恶意软件攻击，相关数据可能永久

无法访问或面临泄露风险。随着量子计算发展和

密码分析技术的进步，实用的密码体制存在安全

威胁，未来被破解的可能性很大，量子计算对密

码学体制的影响如表6所示。尽管哈希算法（如

SHA 256），以其强大的抗碰撞性被视为相对安

全，但不可否认的是，对于对哈希算法的碰撞攻

击[88]以及针对Merkle-Damgard散列函数(在区块

链中被广泛使用的 SHA.256也是此类算法)的长

度扩展攻击[89]仍然存在。此外，由于区块链技

术的业务拓展和广泛应用，接入节点数量将呈指

数级增长。然而，这也将带来隐私泄露风险的成

倍增长。

4.1.2　数据可靠性风险

2019年，Synthetix的一个喂价渠道上传了错

误的韩元价格，报价比真实汇率高出近千倍，一

个交易机器人因此获得超过10亿美元的利润[90]。

区块链的核心优势在于其数据不易篡改性，但这

一特性同时引出了一系列的数据可靠性问题。数

据可靠性是指数据的完整性和准确性，衡量数据

在不同时间段内和来源的一致性和无误性[91]。

区块链数据可靠性风险主要有以下3方面。

表5　业务数据安全风险评估

Table 5　Business data security risk assessment

业务数据风险

数据隐私性

风险

数据可靠性

风险

数据一致性

风险

含义

个人身份信息或交易数据

未经授权而被获取、使用

或泄露

链上数据失真、数据完整

性被破坏

不同节点上的数据无法保

持一致性

发生场景

交易追踪和分析、身份信息关联

识别、量子计算机破解密码体

制、私有泄露或遗失

数据源错误、私钥安全受损、智

能合约缺陷

网络分割、共识机制故障、交易

确认延迟、区块链分叉

潜在影响

个人隐私泄露、商业秘

密泄露、经济损失

经济损失、信任下降

交易无效化、双重支付、

网络分裂

影响

范围

广

广

广

发生

概率

高

中

低

风险优先级

高优先级

高优先级

高优先级

表6　量子计算对密码学体制的影响

Table 6　The impact of quantum computing on cryptography

加密算法

AES

SHA256

RSA

ECDSA、ECDH

DSA

类型

对称密码

哈希函数

非对称密码

非对称密码

非对称密码

作用

加密

数据指纹

签名、密钥交换

签名、密钥交换

签名、密钥交换

安全基础

—

—

大整数分解

椭圆曲线离散对称

离散对称

安全性威胁

攻击难度减半

攻击难度减半

可被完全破解

可被完全破解

可被完全破解
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首先，区块链技术的一大优势在于它能够确

保链上数据的完整性。然而，这种机制也存在一

个不可忽视的局限性：当数据源本身就存在失真

或错误时，这些不准确的数据也会被记录在区块

链上。在此情况下，区块链只能维持这些失真的

链上数据，并且无法纠正或更改错误数据。与专

门用于代币交易的区块链系统不同，区块链在各

类业务场景的应用主要是为了将各类信息上链，

而这些信息的验证比交易的验证复杂得多。当前

市场上缺乏能够有效检测信息内容是否合法的

工具[92]。

其次，区块链技术的去中心化存储和私钥分

布式存储特性，虽然在一定程度上提高了数据的

安全性，但存在潜在的安全风险。黑客若成功获

取私钥，便可能进行非法操作，导致数据的完整

性受到破坏。区块链的数据安全性在很大程度上

依赖于私钥的安全。如果私钥泄露或被盗，那么

该安全机制就会失去作用。

最后，智能合约核心本质为一段代码程序，

通过自动化执行代码实现契约的缔结与履行。然

而，如果智能合约代码在设计和编写过程中存在

疏漏或错误，就可能会引发一系列风险。这些风

险包括但不限于数据记录错误、恶意篡改的风险，

甚至可能导致整个系统发生故障，产生严重的负

面影响。历史上的The DAO被攻击事件是一个深

刻的教训。一旦错误的信息被存在链上，它将迅

速扩散至整个网络，进而对所有用户构成威胁，

甚至可能带来严重的经济损失或风险。

4.1.3　数据一致性风险

一致性问题是分布式领域最基础、最重要的

问题，也是研究热点[93]。区块链中的数据一致

性是指整个区块链网络中所有节点上的数据是一

致的。区块链数据不一致将影响区块链应用的可

靠性、稳定性和安全性，如在代币系统中，可能

导致已确认的交易被撤销，或者相同的资产被多

次支付（双重支付）。造成数据一致性风险的主

要原因如下。

网络分割：如果区块链网络中的节点被分割

成互不通信的子网，每个子网内的节点可能会形

成各自不同的区块链视图，从而导致数据一致性

问题。

共识机制故障：区块链依靠共识机制来确保

网络中的所有节点都同意数据的当前状态。如果

共识机制出现故障，如在某些节点未能正确执行

或存在恶意节点试图破坏共识过程，那么数据一

致性也会受到影响。

交易确认延迟：在一些区块链系统中，交易

需要被网络中的大多数节点确认后才被认为最终

确定。如果网络通信存在延迟，或者有大量交易

需要处理，这可能导致交易确认被延迟，从而影

响数据一致性。

软硬分叉：区块链网络中的软分叉或硬分叉

可能导致数据一致性问题。分叉发生时，网络中

的节点可能会暂时或永久地在不同的链上继续记

录交易，直至分叉解决损失。

4.2　业务应用安全风险

业务应用安全风险指区块链技术应用后对原

有业务运行规则变革带来的风险，包括业务合规

性风险、实施成本风险、技术成熟度风险、数据

膨胀和性能风险。对这 4 种风险的评估如表 7

所示。

4.2.1　业务合规性风险

2019 年，Libra 遭遇了全球监管机构的审

查，以确定其业务运营是否合规[94]。业务合规

性是指在遵循相关法律、政策和行业标准的前

提下进行企业或个人业务活动的过程[95]。虽然

区块链技术在提升业务效率、降低运营成本等

方面展现出显著优势，但其固有特性也给业务

合规性带来了新的挑战。首先，区块链的去中

心化属性排除了单一实体对系统的控制，这在

提高系统抗脆弱性的同时，为监管机构监督确

保各参与方遵守相关法律法规带来了挑战。特

别是在涉及跨法律辖区的场景中，缺乏中央监

管实体使得实施统一的合规标准更加困难。其

次，尽管区块链可以提供高度的数据透明度，

但其匿名性或伪匿名性特点可能被用于逃避监

管或从事非法活动。此外，区块链技术的不易

篡改性确保了数据的持久性和不变性，这在很

多应用场景中是一个优势。然而，当出现数据

录入错误或需符合如 GDPR 之类的数据保护法

规要求时，不易篡改性可能转变为合规难题。

这一特点在防止数据篡改的同时限制了对非法
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或错误信息的更正能力。最后，区块链的跨境

特性带来了法律管辖权的复杂性，不同国家和

地区对区块链的监管态度和法规存在差异，可

能导致企业在多法域中经营时面临法律适用和

管辖权冲突的合规风险。

4.2.2　实施成本风险

区块链技术作为一种前沿技术，为不同行业

带来了创新的机遇，但与此同时，其应用实施伴

随着诸多挑战和成本问题。当前，区块链技术在

市场中的认知并没有达到很高的程度，技术的整

合所需成本也很高。区块链基础架构本身还在不

断发展和优化中，若基础技术存在缺陷，则难以

确保最终应用的安全性，可能导致实际运营中出

现难以预测的问题。特别是，在区块链技术替代

传统中心化系统的过程中，尽管长期看来可以带

来效率提升和成本降低，但短期内所需承担的更

新和过渡成本可能对许多组织来说难以承受。目

前，设计一款成熟的区块链应用程序并非易事。

多种因素（如隐私保护、可扩展性以及互操作性

等）在一定程度上限制了这些方案的实际运用。

同时，在实际运行的区块链中，存在算力消耗大

的问题，如基于区块链的EHR需要消耗大量的

计算能力，并需要大量的时间来执行任务，实现

成本和能源消耗成为许多企业面临的关键挑战之

一。在实际应用中，区块链解决方案往往需要与

现有业务流程和系统集成，这可能引发兼容性问

题和额外的成本。在现实场景中，各种业务难以

权衡，在最终的功能指标上，实际的区块链应用

甚至不如传统中心化应用。区块链的可拓展性问

题也影响了其在大规模应用场景中的部署和业务

拓展。

4.2.3　技术成熟度风险

尽管区块链经历了一段相对较长的发展，但

区块链技术的成熟度在很多方面还有待提高，包

括底层链技术的设计、研发和改进，以及性能和

容量上的短板，还有相关从业人员不足等问题。

此外，区块链技术在非金融领域尚处于应用探索

阶段，相应相关配套系统和上层DApp开发在应

用过程中可能面临安全漏洞的风险，如运行环

境、交互页面和移动端支持等。

区块链技术正在快速发展和迭代中，许多新

的特性、协议和优化持续被引入。尽管这种快速

迭代有助于技术进步，但同时意味着现有的解决

方案可能迅速过时，企业和开发者需要不断跟进

最新技术，增加了应用开发和维护的复杂性。为

了降低技术成熟度所带来的风险，关键措施包括

加大对区块链底层技术的投入、推动技术标准

化，以及强化专业人才培养。同时，开发区块链

应用时应采用灵活的架构，确保系统可适应技术

更新。此外，必须对区块链系统进行全面的安全

评估和定期的技术审查，确保能够应对新出现的

安全威胁。建立应急响应机制也至关重要，以保

障在面对技术故障或安全事件时能迅速采取行

动，维护系统稳定和数据安全。

4.2.4　数据膨胀和性能风险

区块链技术以其分布式存储特性提升了网络

表7　业务应用安全风险评估

Table 7　Business application security risk assessment

业务应用风险

业务合规性风险

实施成本风险

技术成熟度风险

数据膨胀和性能

风险

含义

区块链应用在实施时可能违反

相关的法律、政策和行业标准

应用区块链过程中的高额成本

问题

区块链技术存在潜在的技术不

足或缺陷，可能影响系统的可

靠性、安全性和性能

区块链不易篡改带来的数据只

增不减问题

发生场景

跨法律辖区、利用匿

名性从事非法活动、

链上错误信息无法

更正

技术研发与升级、系

统整合、运营维护、

能源消耗

跨领域应用、系统升

级、新技术引入

所有应用区块链技术

的场景

潜在影响

法律违规、商

誉损失、业务

中断

项目延期或失

败、财务压力、

投资回报率低

系统故障、安

全漏洞、投资

风险

存储与维护成

本增加、查询

性能降低

影响范围

中等

中等

中等

大

发生概率

较高

较高

较高

随时间增加

风险优先级

高优先级

较高优先级

较高优先级

较低优先级
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透明度和数据不易篡改性，但这带来了数据膨胀

的挑战。随着区块链的持续运行，存储需求不断

攀升，尤其是全节点需保存全部历史数据，导致

运营成本上升和处理效率下降。同时，新节点的

数据同步时间延长，复杂化了数据管理任务，提

高了技术维护要求。加密猫（Crypto Kitties）在

2017年的流行是一个突出实例，它导致以太坊网

络的交易拥堵、处理时长增加及燃料费用上

升[96]。此外，数据量增长还可能引发性能问题，

尤其在需要处理大量并发访问的场景下，如政务

应用，可能导致网络拥堵和延迟。区块链的性

能，尤其是交易处理速度，受共识机制和网络带

宽限制，现有机制（如PoW）虽性能稳定但处理

速度缓慢，而较新的机制（如PoS）虽处理速度

快但可能牺牲一定程度去中心化。

4.3　业务监管安全风险

业务监管安全风险是从宏观层面考察区块链

技术加入对既有法律体系造成冲击与不稳定所带

来的风险，包括业务可监管性风险和权责追溯风

险。对这两种风险的评估如表8所示。

4.3.1　业务可监管性风险

区块链与各类应用场景的结合为社会发展开

启了新纪元，为各行业带来了前所未有的变革与

机遇，但也伴随着一系列新的问题形式，这要求

当前监管机构推动革新，提供更加多元化和精细

化的监管策略。传统的监管政策在面对区块链技

术所催生的复杂金融活动时，显得力不从心。监

管层在全面评估区块链技术对企业、机构、用户

及整个社会的风险时遇到了极大的挑战，现有的

统一监管制度难以适应多样化的应用场景。

目前，监管机构面临着两大主要困境[97]。

首先，监管规则无法跟上区块链技术的快速迭代

与创新，导致监管滞后于市场实践，无法及时有

效地规范区块链业务活动。其次，区块链的去中

心化特性与现有中心化的监管模式之间存在本质

矛盾。区块链技术通过去中心化的方式实现了数

据的安全与透明，但同时使得监管机构难以获取

必要的数据进行风险监测和评估，这无疑增加了

监管的难度。

鉴于区块链技术的独特性，监管机构在收集

和分析网络运行数据方面面临着巨大的挑战。这

种技术特性导致对区块链技术的风险评估变得尤

为困难，因为监管机构在评估区块链业务的风险

程度时，缺乏必要的数据支撑。这种数据不足的

情况进一步增加了风险识别与防范工作的复杂

性。在基于区块链的解决方案中，监管机构的角

色变得更为关键和复杂，需要更加审慎和全面地

考虑各种风险因素。由于区块链技术的新兴性和

不确定性，监管机构在界定其法律边界和监管环

境时面临着巨大的挑战。当一个新的交易在区块

链网络中发生时，监管机构往往难以明确界定相

关利益方的法律义务和管辖权。因此，区块链技

术与现行法律法规之间的不匹配也是一个不容忽

视的问题，并且世界各国对于区块链的态度不一

致，很难有唯一的标准来约束这些基于区块链的

方案。同时，传统监管体系中的很多法律法规本

身就是不完善的，这使得在区块链技术的赋能

下，监管工作变得更加复杂和艰巨。

4.3.2　权责追溯风险

在区块链生态中，权责追溯面临多重风险，

尤其体现在匿名性与责任归属、分布式架构、交

易不可逆性以及智能合约的自动执行等方面。首

先，区块链的匿名性或伪匿名性虽然保护了用户

隐私，却给追踪交易背后真实身份带来难题，特

别是在处理非法交易或安全漏洞时，确定责任主

体异常复杂。其次，区块链去中心化和分布式特

点导致数据和资产管理责任分散于众多节点，使

得在没有清晰监管和责任界定机制的情况下，责

表8　业务监管安全风险评估

Table 8　Business regulatory security risk assessment

业务监管风险

业务可监管性

风险

权责追溯风险

含义

传统监管模式难以适用区块

链应用

无法准确确定和追踪交易参

与者身份和行为责任

发生场景

跨境交易、去中心化

金融、智能合约执行

非法交易处理定责、

智能合约错误定责

潜在影响

监管真空、非法活动、

法律冲突

信任缺失、法律责任难

界定、经济损失

影响范围

广

中等

发生概率

高

较高

风险优先级

高优先级

高优先级
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任追溯变得更加困难。此外，一旦区块链上的交

易被确认，其不可逆特性对于错误或欺诈交易的

纠正构成挑战，需要在遵循区块链原则的同时，

寻找有效的纠纷解决途径。智能合约虽然提高了

执行效率，但可能因漏洞或设计缺陷引发错误行

为，加剧责任归属的不确定性。面对区块链的权

责追溯风险，关键缓解措施包括加强身份验证以

平衡匿名性与责任追溯的需求，明确节点责任以

促进有效的责任划分，以及开发交易可逆性机制

和强化智能合约的安全审计。这些措施不仅针对

区块链技术的匿名性和分布式特性所带来的挑

战，还解决了交易不可逆性和智能合约自动执行

可能引发的责任归属问题，从而提升了区块链系

统的可追溯性和整体安全性。

5　讨论

5.1　区块链生态安全目标

本节根据区块链生态存在的共性安全风险归

纳出了六大核心安全目标：数据安全、共识安

全、合约安全、私钥安全、系统安全和监管安

全。这些安全目标共同构筑了区块链安全体系的

坚实基石，对于保障区块链项目的稳定运行具有

至关重要的意义。

数据安全目标的核心在于保障区块链中存储

和传输数据的机密性、完整性和可用性，防止任

何未经授权的访问、泄露或篡改。共识安全目标

则强调区块链网络中所有参与者对数据状态能够

达成高度一致的共识。合约安全目标主要关注智

能合约的安全性，防止因合约漏洞或设计缺陷导

致的安全事件。私钥安全目标旨在确保私钥的安

全存储和使用，防止私钥泄露或被恶意攻击者窃

取。系统安全目标则关注区块链技术本身架构、

节点以及通信协议等的安全性。监管安全目标在

于确保区块链技术和应用遵守相关法规和行业标

准，以促进行业的健康发展。

通过结合这六大安全目标，本文构建了一套

全面且多维的区块链生态安全目标框架，如表9所

示。此外，本文还构建了一个如表 10所示的区

块链项目三级度量标准，该标准根据 ISO 27005

和 ISO 31000标准改编而成[98]。在对一个区块链

项目进行安全评估时，可以从六大安全目标出

发，针对每个安全目标的评估指标对区块链项目

进行评分，最后通过权重计算出综合评分，从而

评估出该项目的安全等级和风险程度。这一标准

为区块链风险管理提供一个系统的评级机制，有

助于确保区块链技术的健康、稳定发展，并推动

其在社会系统中的广泛应用和深度融合。

5.2　展望

随着区块链技术的快速发展，其在各个行业

的应用前景广阔，但安全仍然是至关重要的

考量。

在数据安全领域，随着数据价值的不断提升

和隐私保护意识的增强，区块链技术将更加注重

数据的加密和隐私保护。新型加密技术（如零知

识证明、同态加密等）将得到更广泛的应用，以

确保数据的机密性、完整性和可用性，从而构建

表9　区块链生态安全目标框架

Table 9　Blockchain ecological security objective framework

安全目标

数据安全

共识安全

合约安全

私钥安全

系统安全

监管安全

关联风险

数据隐私性风险、数据可靠性风险

数据一致性风险

数据可靠性风险

数据隐私性风险、数据可靠性风险

数据隐私性风险、实施成本风险、技术成熟度风

险、数据膨胀和性能风险

业务合规风险、业务可监管风险、权责追溯风险

评估指标

数据保密性、数据完整性、

数据可用性

活性、一致性

编写安全、运行安全

使用安全、保管安全

系统架构安全、通信安全

合规性审查、监管透明性

缓解措施

实施数据加密、访问控制、备份和恢

复机制

采用稳定可靠的共识算法，优化网络

响应和处理速度

进行智能合约审计，采用形式化验证

和漏洞检测工具

引入硬件钱包、多重签名、密钥管理

方案

采用分层架构、安全协议、性能优化

和监控机制

增强法规遵循、引入第三方审计、建

立法律顾问团队
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更加安全的数据环境。在共识安全方面，随着网

络规模的扩大，高效稳定的共识机制成为关键。

拜占庭容错、DAG技术等新型共识算法将不断

优化，确保网络在大规模、高并发场景下依然能

够保持活性、一致性和安全性，降低分叉和延迟

风险。智能合约作为区块链技术的重要应用之

一，其安全性也将得到更多关注。随着智能合约

应用场景的不断拓展，对合约代码的审计和测试

将变得更加重要。形式化验证、自动化测试工具

等技术手段将得到进一步应用，以确保智能合约

的正确性和安全性，避免潜在的安全风险。私钥

作为区块链安全的关键环节，其管理也将成为未

来发展的重要方向。随着用户对私钥安全意识的

提升，更加安全、便捷的私钥管理方案将不断涌

现。多因素认证、生物识别技术、去中心化身份

验证系统等新型技术将应用于私钥管理，提高私

钥的安全性和易用性。此外，随着区块链技术的

广泛应用并与其他技术的融合，系统安全将面临

更多挑战。区块链技术将需要更加注重链上与链

下系统的安全整合，以及与其他技术的安全协

同。安全的API设计、可信的执行环境、跨链安

全等将成为研究的重点，以确保整个系统的安全

性和稳定性。在监管环境方面，随着区块链技术

的普及和应用领域的拓展，相关法规和监管政策

也将不断完善。区块链项目需要在遵守法规的前

提下进行设计和运营，确保合规性成为项目成功

的关键要素。透明的治理机制、合规的数据处理

以及清晰的责任追溯将成为区块链项目的基本要

求，以提升技术的社会认可度和应用范围。

总体来说，未来区块链技术的发展将更加注

重安全性，通过加强数据安全、共识安全、智能

合约安全、私钥管理以及系统安全等方面的研究

和应用，推动区块链生态的健康发展。同时，随

着法规和监管政策的完善，区块链技术将在更加

合规和规范的环境下得到广泛应用，为各行各业

带来更加安全、高效和可靠的解决方案。

6　结束语

本文聚焦于区块链生态安全，结合社会技术

系统理论对区块链生态共性安全风险进行了深入

的界定和分类。将区块链共性安全风险划分为技

术安全风险和业务安全风险，技术安全风险从

Layer0-Layer3的分层结构角度分析每层技术本身

和相应方案存在的风险和安全隐患；业务风险则

从社会系统视角出发，分析由于技术系统革新所

带来的风险和挑战。本文通过对每种风险进行详

细分析和评估，总结风险成因、影响和缓解措

施，为区块链生态的安全管理提供了有益参考。
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